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Proteccion de datos
y outsourcing

L
WO

CADA VEZ SON MAS LAS EMPRESAS QUE HAN INTEGRADO EL OUTSOURCING EN SU ESTRATEGIA EMPRE-
SARIAL. ENTRE LOS OBJETIVOS: REDUCIR COSTES Y BUSCAR ESPECIALIZACION. AQUI ENTRAN EN
JUEGO ASESORIAS Y GESTORIAS QUE, COMO FIGURAS POSEEDORAS DE ESE CONOCIMIENTO,
PRESTAN SUS SERVICIOS A LAS EMPRESAS, DEBIENDO ACCEDER EN SU DESEMPENO A
DATOS PERSONALES DE EMPLEADOS O CLIENTES. LA NORMATIVA SOBRE PROTECCION
DE DATOS EXIGE UNAS GARANTIAS QUE ES NECESARIO OBSERVAR PARA EVITAR

FUERTES SANCIONES.

Javier Alvarez Hernando

La externalizacién de procesos de
negocio o outsourcing se esta genera-
lizando cada vez mas en las organiza-
ciones. Con ello se busca, entre otros,
ademads de un abaratamiento de cos-
tes, una necesaria especializacién o
know how.

Los procesos de asesoramiento
legal, gestion de néminas y admi-
nistracion de personal se presentan
como algunas de las areas sobre las
que las empresas mds externalizan
(el 42% de las empresas ha externali-
zado el asesoramiento legal, la ges-
tién tributaria el 59%, los sistemas de
informacién el 70% y las néminas y
administracién de personal el 30%,
seglin datos de la consultora PriceWa-
terhouseCoopers, de 27 de octubre
2004).

Las figuras que desempenan esas
labores externalizadas son asesorias
o gestorias laborales y fiscales que en
su funcion profesional, como es 16gi-
co, acceden o tratan datos de caracter
personal de los empleados de las
empresas, que son sus clientes. El
legislador ha sido consciente de los
riesgos que este tratamiento de datos
personales, realizado por terceros,
puede suponer para su intimidad en

el caso de que esa informacion de
caracter personal —en ocasiones alta-
mente sensible (piénsese en minus-
valias, etc.)- se empleara con otros
fines divergentes con la gestién enco-
mendada, por ejemplo, de forma ilici-
ta o con un animo comercial.

Por ello, la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de
Datos (LOPD), trata de salvaguardar
que el tratamiento de esos datos se
realice con las debidas garantias, ocu-
pandose del outsourcing en su articu-
lo 12, en el que lo denomina acceso a
datos por cuenta de terceros.

Encargados del tratamiento y
responsables de los ficheros

Dos son las figuras que presenta la
LOPD para un caso de outsourcing: el
encargado del tratamiento y el res-
ponsable del fichero.

Encargado del tratamiento es
aquella persona fisica o juridica que
sola o conjuntamente con otros, tra-
ta datos de caracter personal por
cuenta, es decir, conforme a las ins-
trucciones del responsable del fiche-
ro. Por tanto, la asesoria o gestoria
en su calidad de gestor sera conside-
rada formalmente como encargado
del tratamiento.

La otra figura que nos ocupa es la
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empresa que contrata los servicios
externos. Esta es considerada como la

responsable del fichero de datos,
siemprey cuando decida sobre la fina-
lidad, contenido y uso del tratamiento.

En el caso de que la finalidad, el
contenido y el uso del tratamiento de
los datos sea determinada no por la
empresa, sino por la asesoria o gesto-
ria, nos encontrariamos formalmen-
te ante una cesién o comunicacion de
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datos, configurado en la LOPD en su
articulo 11 y no ante una prestacién
de servicios (ya hemos mencionado
que la Ley lo llama acceso a los datos
por cuenta de terceros). La considera-
ci6én de delimitar quién
es quién (encargado o
responsable) y ante qué
categoria nos encontra-
mos (acceso a datos por
cuenta de terceros o bien

cesion de datos)
tiene importantes
consecuencias no
s6lo en cuanto al
desempenio de obli-
gaciones legales sino
también desde un
punto de vista de res-
ponsabilidad, lo cual no
es cuestion baladi a la vis-
ta de las fuertes sanciones, multas
desde 601 € a 601.000 €, que puede
conllevar la vulneracién de la norma-
tiva sobre proteccion de datos.

Por otro lado, hay que mencionar
que entre las obligaciones que recaen
sobre el responsable del fichero se
encuentra la de presentar la solicitud
de inscripcion en el Registro General
de Proteccién de Datos indicando en
ella, entre otras cuestiones, la exis-

tencia de una prestacion de servicios,
con la necesidad de identificar a
dicho gestor.

Muchas veces el responsable del
tratamiento pone de manifiesto la
existencia de varios encargados para
un mismo fichero. En estos casos, la
Agencia Espanola de Protecciéon de
Datos recomienda especificar como
encargado del tratamiento a la entidad
principal que realice dichas funciones.

Un error habitual que se produce
en la practica al cumplimentar el
modelo de notificacién consiste en
considerar como encargado del tra-
tamiento al personal que trabaja por

cuenta del responsable del

fichero. En estos casos, la

Agencia Espanola de Protec-

cién de Datos ha reiterado
que una persona que trabaja
bajo la dependencia o autori-
dad directa del responsable (el
abogado, el graduado social,
etc.), debido a una relacién con-
tractual dentro del dambito del
derecho laboral, no tiene la consi-
deracién de encargado del trata-
miento.

Eso no significa que no se puedan
exigir responsabilidades a un miem-
bro de la asesoria o gestoria, ya que
en el marco de la relacién laboral el
trabajador tiene una serie de obliga-
ciones y responsabilidades en mate-
ria de proteccion de datos, como, por
ejemplo, el deber de guardar secreto.

Plasmacidén en un contrato
escrito
Como ya se ha apuntado, la Ley no
considera que exista cesién o
comunicacién de datos (art. 11
LOPD) cuando el acceso a los datos
por cuenta de terceros se realice
para la prestaciéon de un servicio
determinado al responsable del
tratamiento. Para ello se establecen
una serie de requisitos formales, asi
como las responsabilidades en que
se puede incurrir en caso de incum-
plimiento.

La realizacién de tratamientos por
cuenta de terceros debera estar regu-
lada en un contrato que habra de

El 42% de las empresas
han externalizado el
asesoramiento legal y los
recursos humanos el 30%.

El responsable del fichero (la
empresa) decide acerca de la
finalidad, el contenido y el
uso que el encargado del
tratamiento (gestoria o
asesoria) puede realizar con
los datos personales
entregados.

La empresa, como
responsable, estd obligada
a notificar el fichero al
Registro General de
Proteccion de Datos
indicando quién es el

encargado del tratamiento.

constar por escrito o en alguna otra
forma que permita acreditar su cele-
bracién y contenido (parece que el
legislador se esta refiriendo a contra-
tos electronicos acreditados mediante
la llamada firma electrénica avanza-
da). En la practica, es comun que este
contrato sea accesorio de otro en el
que se recoge la prestacion del servi-
cio principal.

En dicho contrato debe hacerse
mencién expresa a lo siguiente:

-Descripcién detallada de las pres-
taciones a realizar.

-Finalidad de la prestacion.

-Indicacién de que el gestor,
como encargado del tratamiento,
Unicamente tratara los datos confor-
me a las instrucciones de la empre-
sa y no los aplicara o utilizara con
fin distinto al que figure en dicho
contrato, ni los comunicara, ni
siquiera para su conservacién, a
otras personas.
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Indicacién de las medidas de
seguridad que el gestor estd obliga-
do a implementar. Debe tenerse en
cuenta que la Ley establece unas
medidas de seguridad de minimos,
pudiendo pactarse medidas de
seguridad mads estrictas que las con-
templadas en el Reglamento de
Medidas de Seguridad (Real Decreto
994/1999, de 11 de junio). Lo aconse-
jable es que estas medidas se pacten
con un nivel aceptable de detalle
intentando alejarse de generalida-
des, ya que a la hora de dirimir res-
ponsabilidades esta circunstancia
serd de gran ayuda.

-Referencia a la obligacién del ges-
tor de guardar secreto profesional
respecto a los datos objeto de trata-
miento mientras esta en curso la
prestacion y una vez finalizada ésta.
Ademas, una vez que termina la pres-
tacion, los datos de caracter personal
deberan ser destruidos o devueltos al
responsable del tratamiento, al igual
que cualquier documento o soporte
en que conste algiin dato objeto del
tratamiento.

ZQuién debe promover la
realizacién del contrato?
Respecto a quién debe ser el respon-
sable de promover la suscripcion del
contrato de prestacion de servicios,
la LOPD guarda silencio, pero de una
interpretacion derivada del espiritu
de la Ley parece correcto concluir
que debe ser el responsable del
fichero, ya que es el garante de los
datos que posteriormente «presta»
al encargado del tratamiento. No
obstante, no creemos que el proble-
ma sea determinar a quién le corres-
ponde instar la celebracién del con-
trato, sino que lo importante es que
el contrato tiene que existir, ya que
es una obligacion legal, por lo que el
encargado del tratamiento deberia
preocuparse de realizarlo en el caso
de que el responsable del fichero no
lo haga, ya que en el supuesto de un
conflicto ante la Agencia Espanola de
Protecciéon de Datos muy posible-
mente las sanciones se extendieran a
las dos figuras.

Esquema explicativo sobre las obligaciones, en
materia de proteccion de datos, en un outsourcing
que recae sobre la gestion de néminas

Relacion laboral con los empleados No es necesario el consentimiento del trabajador para el
tratamiento de los datos y para externalizar algiin proceso de
gestion (es necesaria la existencia de un vinculo laboral o

contractual).

EMPRESA A
Responsable del
tratamiento

Gestion de nominas.
Prestacion para un servicio
determinado.

ASESORIA O GESTORIA B
Encargado del
tratamiento

Contrato escrito

 Descripcion de las

prestaciones a realizar.

* Finalidad de la prestacion.

e (.)

Notificacion del fichero al Re-
gistro General de Proteccion
de Datos indicando en el for-
mulario quién es el encargado
del tratamiento correspon-

Si no fuera asi se consideraria
como ’cesion o comunica-
cion de datos® del art. 11

LOPD (Aumentarian los requi-
sitos y las obligaciones para

Trata los datos por cuenta
del responsable del trata-
miento.

diente. tratar esos datos).

En el tratamiento que va
a dar ‘B’ decide sobre:

o La finalidad,

o El Contenido.

o Tratara los datos conforme a las instrucciones del responsable del tratamiento.
* Obligacion de guardar secreto profesional.

 Una vez finalizada la prestacion, los datos deberan ser destruidos o devueltos.
© No debe destinar los datos a otra finalidad distinta a la establecida en el contrato.

o El Uso.  No debe comunicar o ceder los datos a terceros, ni siquiera para su conservacion.
 Destruir o devolver al responsable del tratamiento los soportes o documentos
en que consten los datos.
 Adoptar y cumplir medidas de seguridad.

Obligaciones del gestor como
encargado del tratamiento

Por tanto, el gestor esta obligado a
tratar los datos conforme a las ins-
trucciones dadas por la empresa res-
ponsable del tratamiento, no pudien-
do destinar los datos a otra finalidad
distinta a la establecida en el contra-
to, ni ceder los datos a terceros, ni
siquiera para su conservacion. En este
caso sera considerado, también, res-
ponsable del tratamiento, respon-

Para saber mas

»Agencia Espaiiola de Proteccion de
Datos: www.agpd.es

»Proteccion de Datos en la Comisiéon
Europea
http://europa.eu.int/comm/internal
_market/privacy/index_en.htm

»Revista de la Agencia de Protec-
cién de Datos de la Comunidad de
Madrid www.datospersonales.org

diendo de las infracciones en que éste
hubiera incurrido personalmente.

En cuanto a la inscripcion de
ficheros en el Registro General de
Proteccién de Datos, ya nos hemos
referido a que el gestor no debe noti-
ficar los ficheros para su inscripcion,
obligacién que recae sobre la empre-
saresponsable del fichero.

Asimismo, hay que indicar que el
gestor, ademas de estar obligado a
adoptar y cumplir las adecuadas
medidas de seguridad, debe comu-
nicar y hacer cumplir entre sus tra-
bajadores aquellas obligaciones que
se establecen en el contrato, como,
por ejemplo, las relativas al deber de
secreto y las medidas de seguridad
que se deben observar.

Por ultimo, hay que mencionar que
el gestor, una vez concluida la presta-
cion, debe destruir o devolver a la
empresa responsable del tratamiento
los soportes o documentos en que cons-
te alguin dato de caracter personal. =
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A continuacion reproducimos un modelo de contrato (imaginario) de prestacion de servicios entre la empresa
«Emporio, S.A.» y la gestoria «Genil», en el marco del articulo 12 de la Ley Organica de Proteccion de Datos.

REUNIDOS

Madrid, a 24 de enero de 2005

De una parte, la Empresa «Emporio, S.A.», con domicilio social en C/ Amposta, 66, inscrita en el Registro Mercantil de Barcelona, Tomo 3, Libro 2.°, Folio 856, Seccion
4.2, Hoja 2, Inscripcion 2568 con CIF: A-5659599, debidamente representada por D. Zoilo Zapico Aliaga, con DNI 44236588, compareciendo en calidad de Director Gene-
ral (en adelante, Responsable del Fichero).

Y de la otra, la Gestoria «Genil», con domicilio social en C/ Piedad, 34, inscrita en el Registro Mercantil de Valladolid, Tomo 2, Libro 1.°, Folio 56, Seccién 3.7, Hoja 89,
Inscripcion 5896 con CIF: B-2342342, debidamente representada por D. Nicolas Smith Alonso, con DNI 05369875, compareciendo en calidad de Socio Fundador (en ade-

lante, Encargado del Tratamiento).

Ambas partes manifiestan tener capacidad legal para el otorgamiento de este Contrato y a tal efecto

EXPONEN

I. Que el Responsable del Fichero (Empresa «Emporio, S.A.») se dedica, entre otras actividades propias de su objeto social, a servicios funerarios.
Il. Que el Encargado del Tratamiento (Gestoria «Genil») es una empresa dedicada, entre otras actividades propias de su objeto social, a labores de asesoria.

laboral y fiscal.

11.Que entre ambas partes existe una relacion contractual por la cual el Encargado del Tratamiento presta servicios relacionados con la gestion de personal y nominas
—en sentido amplio actividades propias de recursos humanos—, que implican un tratamiento del fichero con datos personales titularidad de la Empresa «Emporio,

S.A».

IV.Que, con la finalidad de dar cumplimiento a lo dispuesto en el articulo 12 de la LOPD, ambas partes suscriben el presente contrato, el cual formalizan de comun

acuerdo, atendiendo a las siguientes

ESTIPULACIONES

PRIMERA.-Objeto y finalidad. Para el
correcto desemperio de los servicios de
gestion de personal y formalizacion de
noéminas, se hace necesario facilitar por
parte del Responsable del Fichero el ac-
ceso a los ficheros de datos de caracter
personal de sus empleados. En el Ane-
xo Il se establece un listado de los fi-
cheros de datos personales objeto de
tratamiento.

SEGUNDA.-Encargado y responsable
del tratamiento. En el marco del articu-
lo 12 de la Ley Organica 15/1999, de
Proteccion de Datos, se entendera que
la Gestoria «Genil», ostenta la condi-
cién de Encargado del Tratamiento, en-
tendido como la persona juridica que
opera por cuenta de la Empresa «Em-
porio, S.A.», siendo esta Gltima, como
responsable del fichero o del trata-
miento, la que decide sobre la finali-
dad y el uso de la informacion a la que
tiene acceso la Gestoria «G».

TERCERA.-Forma de acceso. La forma
de acceso a los ficheros de datos de ca-
racter personal se realizara ......... (por
medios telematicos, mediante la entre-
ga periddica de soportes CD-ROM, me-
diante la entrega periodica de docu-
mentacion en papel, etc.)

CUARTA -Instrucciones. El Encargado del
Tratamiento Unicamente tratara los da-
tos conforme a las instrucciones estable-
cidas por el Responsable del Fichero, no
estando autorizada la utilizaciéon de di-
chos datos con un fin distinto al estable-
cido en el cuerpo del presente contrato.

QUINTA.-Cesion y subcontratacion. No
sera posible, en ninguin caso, la cesion
0 comunicacion a terceros, ni siquiera
para su conservacion, de los datos de
caracter personal a los que tenga acce-
so la Gestoria «Genil» en su condicion
de Encargado del Tratamiento.

Tampoco sera posible realizar subcon-

trataciones a terceros del servicio que
el Encargado del Tratamiento presta al
Responsable del Fichero, a menos que
actlie en nombre y por cuenta de éste,
y debiéndose cumplir los siguientes re-
quisitos:
*Que el Encargado del Tratamiento
cuando esté realizando la subcon-
tratacion deberd estar actuando en
nombre y por cuenta del Responsa-
ble del Fichero y ello asi conste en
un contrato suscrito entre ambos.
*Que la subcontratacion se lleve a
cabo por escrito de acuerdo con el
articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, de Pro-
teccion de Datos.

SEXTA.-Medidas de Seguridad. Aten-
diendo a los articulos 9y 12.2 de la Ley
Organica 15/1999, la Gestoria «Genil»,
como encargada del tratamiento esta
obligada a implementar las medidas de
seguridad correspondientes al nivel ba-
sico -a la vista de la naturaleza de los
datos a los que esta autorizado a acce-
der- segun se regula en los articulos 8 y
siguientes del Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad
de los ficheros automatizados que con-
tengan datos de caracter personal (No-
ta: Partimos del supuesto de que las
medidas de seguridad a implantar, a la
vista de los datos tratados se corres-
ponden con las calificadas por la LOPD
como de nivel basico).

SEPTIMA.-Resolucién. Una vez cumpli-
da la prestacion objeto del contrato o
bien en el supuesto de su resolucion,
los datos de caracter personal que pu-
dieran permanecer en poder del Encar-
gado del Tratamiento, deberan ser des-
truidos o devueltos al Responsable del
Fichero, al igual que cualquier soporte
o documento en que conste algin dato
de caracter personal objeto del trata-
miento.

OCTAVA.-Responsabilidad. El Encarga-
do del Tratamiento serd considerado
responsable del tratamiento en el caso
de que destine los datos a otra finali-
dad, los ceda o los utilice incumpliendo
el presente contrato. En estos casos el
Encargado del Tratamiento respondera
de las infracciones en que hubiera incu-
rrido personalmente. Del mismo modo
le son exigibles, como Encargado del
Tratamiento, tanto la adopcion de me-
didas de seguridad como la responsabi-
lidad en supuestos de infraccién.

NOVENA.-Secreto Profesional. El Encar-
gado del Tratamiento debera observar
en todo momento, y en relacién con los
ficheros de datos de caracter personal
a los que tuviera acceso o le pudieren
ser entregados por el Responsable del
Fichero para la realizacion en cada caso
de los trabajos y servicios que pudieren
acordarse, el deber de confidencialidad
y secreto profesional que, de conformi-
dad con lo dispuesto en el articulo 10
de la Ley Organica 15/1999, de Protec-
cién de Datos, subsistira aun después
de finalizar la relacion de los trabajos
encargados en relaciéon con cualquier
fichero asi como, en su caso, tras la fi-
nalizacién por cualquier causa del pre-
sente contrato.

DECIMA.-Controles y auditorias. El Res-
ponsable del Fichero en su condicién de
titular y responsable del fichero se reser-
va el derecho de efectuar en cualquier
momento los controles y auditorias que
estime oportunos para comprobar el
correcto cumplimiento por parte del
Encargado del Tratamiento del presen-
te contrato. Por su parte, el Encargado
del Tratamiento debera facilitar al Res-
ponsable del Fichero cuantos datos o
documentos le requiera para el ade-
cuado cumplimiento de dichos contro-
les y auditorias.

EL ENCARGADO DEL TRATAMIENTO
Gestoria «Genil»

DECIMOPRIMERA.- Duracién del con-
trato. El presente acuerdo entrara en
vigor desde la fecha de su firmay esta-
raé vigente hasta la fecha de termina-
ciéon de la prestacion de servicios por
parte del Encargado del Tratamiento.

DECIMOSEGUNDA.- Empleados. El En-
cargado del Tratamiento se comprome-
te a comunicar y hacer cumplir a sus
empleados, incluidos trabajadores de
empresas de trabajo temporal, las obli-
gaciones establecidas en el presente
contrato y, en concreto, las relativas al
deber de secreto y medidas de seguri-
dad.

DECIMOTERCERA.- Interpretacion y
clausulas nulas. La interpretacion de
este contrato se realizara a tenor del li-
teral de sus clausulas, y en lo que en
ellas no estuviere previsto se atendran
las partes contratantes a la legislacion
comun espanola. Si alguna de las esti-
pulaciones o condiciones del presente
contrato resultara nula, invalida o in-
eficaz y no pudiera tener efecto por
causa de la legislacion aplicable a él, di-
cha nulidad, invalidez o ineficacia no
afectara al resto de especificaciones o
condiciones.

DECIMOCUARTA.- Documentacioén ane-
xa. Los Anexos que se adjuntan en el
presente acuerdo contractual se enten-
deran como parte del mismo, siendo
los siguientes:

eDescripcion de la prestacion de ser-
vicios a cargo del Encargado del Tra-
tamiento a favor del Responsable
del Fichero.

eListado de los ficheros de datos
personales objeto de tratamiento.

En testimonio de lo cual formalizan el
presente contrato en el lugar y fecha
indicados en el encabezamiento.

EL RESPONSABLE DEL FICHERO
Empresa «<Emporio S.A.»
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