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CON LA RECIENTE ENTRADA EN VIGOR DE LA LEY 59/2003, DE 19 DE DICIEMBRE, DE FIRMA ELECTRONICA SE PRETEN-

DE GENERALIZAR LA CONFIANZA DE LOS CIUDADANOS EN LAS COMUNICACION
NET Y EL CORREO ELECTRONICO, DOTANDO ] :
OTROS, LA FIRMA ELECTRONICA, LA C
DAD DE LA INFORMACION Y DEL COJ

Javier Alvarez Hernando

Pocos podian pensar cuando naci6
Internet en 1969 en Estados Unidos
que apenas 30 anos después la Red de
redes conseguiria en poco tiempo
interconectar a millones de personas,
instituciones y empresas en todo el
mundo, mayoritariamente en los pai-
ses mas desarrollados, y que su evolu-
cién y espectacular difusion tendria
importantes efectos econémicos, cul-
turales y sociales.
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Asi, en el marco de un mundo cada
vez mas globalizado, Internet se erige
como un medio idéneo para que las
empresas se den a conocer y realicen
transacciones comerciales, para que
los ciudadanos se comuniquen y
accedan a un torrente de informacién
(para Manuel Castells, en su trilogia
La era de la informacion, Internet ha
constituido un paradigma de un
modelo social de comunicacion libre)
y para que las instituciones publicas
se interrelacionen con ambos agentes

TELEMATICAS, SOBRE TODO INTER-

para facilitar la realizacion de trami-
tes burocraticos.

No obstante, el desarrollo definitivo
del comercio electrénico encuentra en
la seguridad su principal problema.
Pero la necesidad de seguridad técni-
ca también exige la existencia de una
cierta seguridad juridica. Para ello, en
los ultimos tiempos, con mas o menos
fortuna, tanto el legislador comunita-
rio como el espanol han creado todo
un elenco normativo que pretende
generar esa confianza y dotar a los
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ciudadanos y empresas de mecanis-
mos de proteccién juridica.

Qué es la firma electronica

Desde un punto de vista general, la
Ley nos dice que la firma electrénica
es el conjunto de datos en forma elec-
trénica, consignados junto a otros o
asociados con ellos, que pueden ser
utilizados como medio de identifica-
cioén del firmante.

Si s6lo nos quedaramos con este
concepto, estariamos hablando sim-
plemente de una firma manuscrita
digitalizada, por lo que el legislador
nos describe dos tipos mas de firma
electrénica: La avanzada, que es la fir-
ma que va a permitir identificar al fir-
mante y detectar cualquier cambio
posterior de los datos firmados, que
estd vinculada al firmante de manera
unica y a los datos a los que se refiere
y que ha sido creada por medios que
el firmante puede mantener bajo su
exclusivo control, y la firma electré-
nica reconocida, que es como la ante-
rior pero basada en un certificado
reconocido y generada mediante un
dispositivo seguro de creacion de fir-
ma. La importancia de esta ultima
reside en que tendra respecto de los
datos consignados en forma electro-
nica el mismo valor que la firma
manuscrita en relacién con los con-
signados en papel.

Siguiendo la pauta marcada por la
Ley 34/2002 de comercio electrénico
(conocida como LSSICE), se incluye
dentro de la modalidad de prueba
documental el soporte en el que figu-
ran los datos firmados electrénica-
mente, dando mayor seguridad juri-
dica al empleo de la firma electrénica
al someterla alas reglas de eficacia en
juicio de la prueba documental.

Caracteristicas esenciales de la firma
electronica
Cuatro son las caracteristicas esencia-
les que envuelven a la firma electré-
nica: Autenticidad, integridad, con-
fidencialidad y no repudio.

La firma electronica trata de
garantizar por este medio, que una
persona determinada sea quien real-
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mente interviene en una transaccion
o negocio juridico telematico, y que
el documento estd integro y respon-
de a su contenido. Para ello, existe un
método seguro que asocie una clave
electrénica a una persona, es decir,
firma electrénica de un documento,
y correlativamente existe otro méto-
do para que el receptor pueda com-
probar que realmente esa persona lo
firmo.

Igualmente, la firma electrénica
permite que el documento viaje en
un entorno seguro, impidiéndose su
interceptacion por parte de terceros,
aunque esta caracteristica de confi-
dencialidad de la informacién trans-
mitida no se configura como un ele-
mento basico en la Ley de firma
electrénica, sino mas bien como un
valor anadido.

El ultimo aspecto fundamental de
la firma electrénica es el denomina-
do «no repudio», es decir, una vez
aceptado un negocio juridico con-
creto éste no puede ser rechazado
por las partes que intervinieron en
él, debido a que la intervencién de
una tercera parte de confianza —un
prestador de servicios de certifica-
cién- impide que una parte pueda
«repudiar» posteriormente una
relacion juridica aceptada inicial-
mente.

Por tanto, la firma electronica se
constituye como un instrumento
capaz de permitir una comprobacién
de la procedencia (autenticidad) y de
la integridad de los mensajes inter-
cambiados a través de redes de teleco-
municaciones, ofreciendo las bases
para evitar el repudio (es decir, el «yo
no he sido»), si se adoptan las medi-
das oportunas basandose en fechas
electronicas.

La firma electrénica y el cifrado de
clave publica

El cifrado de datos consiste en some-
ter el mensaje concreto a un trata-
miento basado en técnicas de encrip-
tacion o cifrado con el objeto de hacer
a éste legible tinicamente para el des-
tinatario de los datos, el cual conoce
la clave.

Existen enla actualidad dos tipos
de cifrado: el de clave simétrica y
asimétrica. Mientras que en el pri-
mero la clave para cifrar y descifrar
los datos es la misma, en el segun-
do, en el cifrado de clave asimétrica,
el utilizado generalmente, existen
un par de claves: una publica y una
privada. Una sirve para cifrar (clave
publica) y la otra para descifrar (cla-
ve privada), pero el conocimiento
de una no permite conocer la otra,
es decir, para descifrar un mensaje
encriptado con una clave publica
determinada es necesario aplicar su
correspondiente clave privada. La
clave privada debe permanecer
secreta a diferencia de la publica
que se dar a conocetr, ya que es con-
dicion necesaria para completar el
proceso.
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Prestadores de servicios

de certificacion

Una figura importante que regula la
Ley son los llamados prestadores de
servicios de certificacion (PSC). Estos
son personas fisicas o juridicas que
expiden certificados electrénicos o
prestan servicios relacionados con la
firma electroénica.

La Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda
(www.cert.fnmt.es) se constituye
legalmente como el -certificador
publico de firma electrénica. No obs-
tante, el legislador pretende que los
PSC privados tengan un mayor prota-
gonismo en los sistemas de certifica-
cién. Asi, por ejemplo, la obligacion
de constitucion de garantia econdmi-
ca por parte de los PSC que emitan
certificados reconocidos, pasa de 6
millones de euros, seguiin se establecia
en la normativa anterior, a 3 millones.
Se flexibiliza, ademas, la combina-
cion de los diferentes instrumentos
para constituir dicha garantia.

En otro orden de cosas, mencionar
que la Ley obliga a los PSC a efectuar
una tutela permanente de los certifi-
cados que expiden. Los detalles de esta
gestion deben recogerse en la llamada
Declaracion de practicas de certifica-
cién, donde se deben de especificar las
condiciones aplicables a la solicitud,
expedicion, uso, suspension y extin-
cién de la vigencia de los certificados
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electrénicos. Puede consultarse la
Declaracion de practicas de certifica-
cién de la FNMT-RCM en la direccién:
www.cert.fnmt.es/convenio/dpc.pdf
La Ley equipara esta declaracion
con el documento de seguridad a los
efectos previstos en la legislacion en
materia de protecciéon de datos de
caracter personal, por lo que debera
contener todos los requisitos que se
exigen en dicha normativa especifica

Sabia que...

(es decir, en el Real Decreto 994/1999
y en la Ley Organica 15/1999).

Qué son los certificados electronicos
Son documentos electrénicos expedi-
dos por los PSC que relacionan las
herramientas de firma electrénica en
poder de cada usuario con su identi-
dad personal, dandole asi a conocer
en el ambito telematico como fir-
mante.

Fisicamente es un archivo de apro-
ximadamente 2 Kb de tamano que
contiene, principalmente, los datos
de una persona fisica o juridica, su
clave publica, y la firma de un presta-
dor de servicios de certificacion que
cuenta con la capacidad de poder
comprobar la identidad de la persona
y valida la clave publica asociada al
firmante.

Clases de certificados electronicos de
PSC publicos

y como obtenerlos

El mas extendido es el Certificado
de Usuario (llamado «Clase 2 CA de
la FNMT»). Para obtenerlo hay que
acceder al sitio web de la FNMT
(www.cert.fnmt.es/clase2/main.htm)
y cumplimentar un formulario de
datos personales, tras lo cual se mos-
trard un cédigo alfanumeérico. Poste-
riormente, es necesario personarse
con el DNI y con el cédigo anterior
en una de las oficinas de registro

»Espana fue el cuarto pais de
la UE (por detras de Alemania,
Italia y Portugal) en aprobar
una norma (RD-L 14/1999) que
otorga validez juridica a la fir-
ma electrénica.

»El sistema criptografico mas
antiguo conocido es el llama-
do «Método de Julio César» y
se empleaba en la época del
Imperio Romano en los correos
para comunicarse sin que sus
enemigos consiguieran adivi-
nar el contenido de los men-
sajes. El sistema consistia en
reemplazar cada letra por la
situada tres posiciones por
delante en el alfabeto.
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»En enero de 2004 la autori-
dad de certificacion de la
Generalitat Valenciana fue la
primera, ademas de la FNMT,
cuyos certificados de firma
electrénica fueron aceptados

en las relaciones entre la
Agencia Tributaria y los con-
tribuyentes.

»Finlandia fue el primer pais
europeo en adoptar el DNI elec-
trénico (1999), siendo Bélgica el
segundo en expedirlo de manera
oficial.

»El voto electrénico se prob6 por
primera vez en Espafia en marzo
de 2003 en Hoyo de Pinares (Avi-
la) donde se simul6 una vota-
cion. El Gobierno ha anunciado
que para el referéndum sobre la
Constitucion Europea para el
2005 pretende que el voto elec-
trénico sea una realidad.

»El uso de la firma electronica
en las facturas electrénicas ha
supuesto un ahorro de millo-
nes de euros al afio al eliminar-
se las facturas en papel y per-
mitir el uso de la firma
electrénica en ellas.

»El Centro Penitenciario de
Tarragona ha sido el primero
en Espafa donde se aplica
una experiencia piloto que
consiste en el uso de la firma
electrénica para que los abo-
gados del Colegio de Reus
puedan solicitar pases de
acceso a dicha prisién para
realizar su cometido profe-
sional.
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LEGISLACION MAS DESTACADA
SOBRE FIRMA ELECTRONICA

»Directiva 2000/31/CE del Parlamento
Europeo y del Consejo, de 8 de junio
de 2000, relativa a determinados
aspectos juridicos de los servicios de la
sociedad de la informacién, en parti-
cular el comercio electrénico en el
mercado interior.

»Directiva 1999/93/CE del Parlamento
Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se esta-
blece un marco comunitario para la
firma electrénica.

»Ley 59/2003, de 19 de diciembre, de
firma electronica.

»Ley 34/2002, de 11 de julio, de servi-
cios de la sociedad de la informacién 'y
de comercio electrénico.

»Real Decreto-ley 14/1999, de 17 de
septiembre, regula el uso de la firma
electrénica. (Derogado).

-

Proceso de instalacion de un certificado electrénico

sefnaladas en la pagina web de la
FNMT. Una vez acreditados en la ofi-
cina de registro se debera firmar el
contrato y el funcionario procedera
a activar ese codigo personal. Final-
mente hay que descargar en el orde-
nador el Certificado de Usuario des-
de la web de la FNMT. Tanto la
obtencion como el uso del certifica-
do son gratuitos.

Completado el proceso de forma
correcta podremos acceder a todos
los servicios que la Administracién
Electrénica ofrece alos ciudadanos de
una forma sencilla y segura.

Existe, ademas, un certificado pro-
pio de la Seguridad Social llamado SIL-
CON que es necesario para acceder alos
servicios del Sistema RED, Mutuas de

Accidentes de Trabajo, Centros Publi-
cos de Salud o Instituto Cervantes.

El proceso para obtener este certi-
ficado es similar al anterior con la
diferencia que en la oficina de acredi-
tacion se hace entrega de un disquete
que contiene el certificado y un
sobre con una contrasena.

El certificado de usuario puede,
ademas, estar en una tarjeta cripto-
grafica, siendo uno de los elementos
clave en el sistema de seguridad ofre-
cido por la FNMT, ya que se incre-
menta la seguridad del sistema de
certificacion debido a que las claves
se generan en la propia tarjeta inteli-
gente. Para su uso es necesario un lec-
tor de tarjeta.

El precio del kit basico (tarjeta, lector y

software) viene a costar unos 43 euros,
aproximadamente, y se comercializa por
la empresa C3PO (www.c3po.es/crypto-
kithtml), la cual de forma conjunta con la
FNMT, ha creado el sistema de cifrado e
identificacion electrénica llamado

CryptoKkit.

Firma electrénica de las personas
juridicas
Otra de las novedades que se incluyen
en la Ley es la posibilidad de que se
emitan certificados de personas juridi-
cas, cuestion que no era posible en el
Real Decreto-Ley de 1999 el cual sélo
permitia a las personas juridicas ser
titulares de certificados electrénicos
en el ambito de la gestion tributaria.
La firma electrénica de las personas

LEX NOVA

la revista

JULIO | SEPTIEMBRE 2004



INFORME

juridicas establece una figura, distinta
aladelafirma electrénica de los repre-
sentantes de las personas juridicas,
que persigue dar firma a las entidades,
no a sus representantes, si bien con el
objeto de que asi se puedan distribuir
entre personas fisicas vinculadas a la
organizacion y que no tienen capaci-
dad formal de representacion. Es decir,
se pretende, por ejemplo, que un
empresario pueda repartir firmas elec-
trénicas entre sus empleados para el
desempeno de las actividades ordina-
rias de la empresa, y dentro de unos
limites impuestos por la persona juri-
dica por razén de la cuantia o de la
materia. Estas condiciones deberan
figurar en el certificado electrénico.
Pero, ;quién puede solicitar los cer-

LA FIRMA ELECTRONICA EN LA JURISPRUDENCIA

»Sentencia de la Audiencia
Nacional de 15 de
noviembre de 2002.
Respecto a las formas que
acreditan la celebracion
de un contrato, la AN
menciona en esta senten-
cia la existencia de for-
mas de formalizacion que
ofrecen garantias simila-
res a la forma escrita,
refiriéndose a la firma
electrénica avanzada
(segun el concepto del
Real Decreto-Ley
14/1999).

»Sentencia del Tribunal
Superior de Justicia de
Canarias de Las Palmas
de Gran Canaria, de 23 de
julio de 2002.

El Tribunal reitera la vali-
dez de los documentos
electrénicos, al poner de
manifiesto —respecto al
Sistema RED- que la fir-
ma electrénica permite
comprobar por parte de
la Administracién gestora
si el documento ha sido
generado de manera
remota en el ordenador a
partir de los datos que
obran en la base de datos
publica. Por tanto, el
documento asi generado,
surte efectos ante terce-
ros, ya que es una certifi-
cacion emitida por la

TGSS.

»Sentencias del Tribunal
Supremo de 2 de julio de
2001.

El TS viene a confirmar
que la FNMT se configura
como un prestador de
servicios de certificacion
en régimen de competen-
cia que expide certifica-
dos de firma electrénica
pudiendo desempefiar
funciones relacionadas,
no pudiendo extenderse
a lo que es propio de la
seguridad juridica con-
tractual, es decir, no susti-
tuye ni modifica las fun-
ciones que corresponde
realizar a las personas
facultadas para dar fe de
la firma en documentos o
para intervenir en su ele-
vacion a publicos.

»Sentencia del Tribunal
Supremo, de 3 de
noviembre de 1997.

Se cuestiona la validez de
los documentos electroni-
cos en un asunto relativo
a su consideracion como
mercantiles, a efectos de
la aplicacién del Impues-
to de Transmisiones Patri-
moniales y Actos Juridicos
Documentados.

Si se dan todas las cir-
cunstancias necesarias
para acreditar la autenti-

cidad de los ficheros elec-
trénicos y se garantiza,
con las pruebas periciales
en su caso necesarias, la
veracidad de lo docu-
mentado y la autoria de
la firma electronica utili-
zada, el documento mer-
cantil en soporte infor-
matico, con funcién de
giro, debe gozar de ple-
na virtualidad juridica
operativa.

Otras sentencias relaciona-
das con la firma o el docu-
mento electrénico:

»Sentencia de la Audiencia
Provincial de Asturias, de
3 de marzo de 2003.

»Sentencia del Tribunal
Supremo de 12 de febre-
ro de 2002.

»Auto del Tribunal Supre-
mo (Sala de lo Contencio-
so-Administrativo, Sec-
cion 3.2), de 11 de abril de
2000.

»Sentencia de la Audiencia
Provincial de Las Palmas
nam. 121/1998, de 19 de
octubre de 1998.

»Sentencia del Tribunal
Supremo, de 30 de
noviembre de 1992.

»Sentencia del Tribunal

tificados electrénicos de personas
juridicas? La Ley exige una legitima-
cién especial para que las personas fisi-
cas puedan solicitar la expedicion de
certificados. Se limita esta facultad a los
administradores y los representantes
legales y voluntarios con poder bas-
tante. Ademas, a los solicitantes se les
considera responsables de la custodia
de los datos de creacion de firma elec-
tronica asociados a dichos certificados,
todo ello sin perjuicio de que puedan
ser utilizados por otras personas fisicas
vinculadas a la entidad.

En cuanto a la responsabilidad que
se deriva frente a terceros por el uso
de una firma por parte de una perso-
na juridica, se van a entender realiza-
dos por ella los actos o contratos en

los que su firma se hubiera empleado
dentro de los limites y condiciones
estipuladas, las cuales figuran en el
propio certificado. En el supuesto de
que la firma sobrepasara esos limites
la persona juridica quedara vinculada
frente a terceros sélo si los asume
como propios o se hubiesen celebrado
en su propio interés. En caso contra-
rio, los efectos de dichos actos recae-
ran sobre la persona fisica responsa-
ble custodiar esa firma electronica,
quien podra dirigirse, en su caso, con-
tra quien la hubiera utilizado.

DNI electronico

La ley establece el marco normativo
basico del nuevo DNI electréonico
apuntando que éste sirve para acredi-
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tar la identidad de su titular en cual-
quier procedimiento administrativo
y, ademas, permite la firma electréni-
ca de documentos. Las bases para su
implantaciéon se establecieron en
Consejo de Ministros el 13 de febrero
de 2004 dentro del ‘Plan de Actuacio-
nes para el desarrollo de la Sociedad
de Informacion’.

El correo electronico se ha convertido
en una herramienta fundamental en
las comunicaciones. Sin embargo, no
existen garantias de seguridad cuan-
do enviamos un e-mail que nos ase-
guren que el destinatario recibi6 el
mensaje, que tanto el emisor como el
receptor son quienes dicen ser, que el
mensaje no ha sufrido cambios en el
transito o que el mensaje se envio en
un dia y hora determinada.

El Ministerio de Administracio-
nes Publicas y Correos han desarro-
llado un servicio de notificaciones
telematicas seguras que proporcio-
na, de forma gratuita, a cada ciudada-
no o empresa una direccién electro-
nica personal y inica en la que puede
recibir todas las notificaciones de la
Administracién con pleno valor juri-
dico, y con las mismas garantias y
valor probatorio que le correo certi-
ficado o el burofax. Tan s6lo es nece-
sario un certificado digital, emitido
por la FNMT u otros prestadores
autorizados.

Con un certificado electronico se pue-
de acceder a numerosos servicios
telematicos de la E-Administracion.
Asi, a través del portal de la Seguri-
dad Social (www.seg-social.es) se
puede, desde acceder al informe de
vida laboral y bases de cotizacion,
hasta solicitar un duplicado del docu-
mento de afiliacién a la Seguridad
Social. Otros servicios destacados son
el acceso al Sistema RED o el servicio
de Mutuas de Accidentes de Trabajoy
Centros Publicos de Salud, entre
otros.

La Agencia Tributaria (www.aeat.es)

tampoco se queda atras en sus servi-
cios on line y permite la presentacion
electronica de declaraciones y su con-

sulta, la obtencion de certificaciones
tributarias electrénicas, la tramitacion
de recursos y reclamaciones, la factura-
cion telematica, etc.

En definitiva, poco a poco la Admi-
nistracion electrénica esta evolucio-
nando progresivamente, permitiéndo-
se la realizacion de tramites on line,
mediante certificado digital, en practi-
camente todos los ministerios y 6rga-
nos administrativos, asi, por ejemplo,
citar, los sitios web del Ministerio de
Industria, Turismo y Comercio
(http://www.min.es), Ministerio de
Economia:  http://www.mineco.es,
Comision Nacional del Mercado de
Valores (http://www.cnmv.es), Minis-
terio del Interior (http://www.mir.es),
o0 Ministerio de las Administraciones
Publicas: (http://www.map.es), por
mencionar los mas destacados.

PARA SABER MAS SOBRE LA FIRMA ELECTRONICA

»Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién.

www.setsi.mcyt.es

»Instituto Notarial para las Tecnologias de la Informacién. www. inti.ancert.com/

»Agencia de Certificacion Electrénica (ACE). www.ace.es/

»Camerfirma. www.camerfirma.es/

»Firmaprofesional (PSC dirigido exclusivamente a colegios profesionales).

www.firmaprofesional.com

»Autoritat de Certificacié de la Comunitat Valenciana. www.pki.gva.es

»Autoridad de Certificacion de la Abogacia (ACA) del Consejo General de la Abogacia

Espafiola. www.acabogacia.org

»Colegio de Ingenieros de Caminos, Canales y Puertos. www.pki.ciccp.es/

»Agencia Notarial de Certificacion. www.ancert.com/

»Banesto. www.ca.banesto.es/

»Izanpe (Sociedad creada por instituciones publicas vascas). www.izenpe.com

»Internet Publishing Services, S.L. www.ips.es/

»Fundacion para el Estudio de la Seguridad de las Telecomunicaciones.

www.feste.com

»Portal que describe los procesos de estandarizacién correspon-

dientes al Plan eEurope de la Comision Europea.

www.eeurope-standards.org

»Iniciativa de estandarizacion de la firma electrénica europea
(EESSI) www.ictsb.org

Para saber mas sobre la firma electrénica en particular y el comercio electrénico
en general, consulte la segunda edicion de la obra: Comercio y firma electroni-
cos. Andlisis juridico de los servicios de la sociedad de la informacion, de Francis-
co Javier Garcia Mas (Editorial Lex Nova).

LEX NOVA

la revista
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